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Всё большую популярность получает практика приобретения товаров в сети. Сервисы интернет-магазинов улучшаются. Не отстают и интернет-ресурсы банков и платежных систем, предоставляющие пользователям всё более обширный функционал по использованию личных финансов. Сейчас можно заказать с доставкой практически любую вещь из любой страны мира. Сервисы по оплате товаров упрощаются, а вместе с ними ширится практика применения электронных платежей по всему миру. 
Однако такое развитие и упрощение финансовых процедур приводит к новым опасностям, связанным с кражей средств. Потенциальную  опасность для всех  активных  пользователей  в сети  представляют  сайты-двойники, копирующих внешний вид и содержание популярных интернет-ресурсов. Доменные имена и стиль этих сайтов, как правило, имеют сходство с именами официальных сайтов, а содержание - в том числе использование товарных знаков и знаков обслуживания - прямо указывает на их принадлежность к соответствующим компаниям. При этом посетители указанных сайтов зачастую попадают на них через рекламные ссылки в социальных сетях. 
За последнее время отмечено заметное увеличение числа интернет-сайтов, копирующих официальные сайты банков, управляющих компаний и негосударственных пенсионных фондов. Цель мошенников - получение персональных данных россиян и хищение их средств.
Не обходят мошенники стороной и сайты популярных интернет-магазинов. Весной этого года  28-летний житель Курска Илья С. перешел по ссылке в популярной социальной сети на якобы сайт известной фирмы, занимающейся продажей цифровой техники. Решив купить новый смартфон по довольно низкой цене, он тут же оформил заказ и перевел 15 тысяч рублей. Через две недели, так и не дождавшись товара, Илья снова перешел на сайт магазина, где увидел множество негативных комментариев и обвинений в том, что сайт – это подделка. Проверив адрес сайта, потерпевший убедился, что тот действительно отличается от официального сайта интернет-магазина, хотя полностью повторяет его внешний вид.
К сожалению, при таких обстоятельствах вернуть средства практически нереально. Сайты-двойники существуют довольно недолго. А после получения средств злоумышленники путают следы, перенаправляя средства на другие счета и снимая наличные. «Имейте в виду, если кража денег с карты стала следствием вашей собственной неосмотрительности, если вы сами сообщили преступникам свои персональные данные, у банка нет оснований для отзыва средств», - поясняет управляющий Отделением по Курской области ГУ Банка России по Центральному федеральному округу Евгений Овсянников.
Чтобы не стать жертвой мошенников следует придерживаться достаточно  несложных  правил  и быть  внимательным. Обязательно изучите адрес сайта в адресной строке – в нем  не должно быть каких-либо добавлений. В случае, когда контактным адресом выступает почтовый ящик одной из бесплатных почтовых служб или же его совсем нет, то перед вами почти наверняка сайт-двойник. Проверяйте комментарии и отзывы - у серьезных ресурсов они всегда есть. «Задача владельцев карт – знать об уловках преступников и не поддаваться на них, - рекомендует Евгений Овсянников. - Если вы стали жертвой кибермошенников, немедленно сообщите в банк о происшествии по телефону, а затем и в письменном виде. Также о хищении следует сообщить в полицию». 
